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RESUMO

O presente estudo teve por objetivo analisar o crime de sextorsdo de acordo com o
ordenamento juridico no Brasil, bem como os impactos e consequéncias desse delito.
Dessa forma, para a consecucdo da pesquisa se faz necessario o seguinte
guestionamento: Quais 0s impactos e consequéncias da sextorsdo no contexto do
ordenamento juridico brasileiro nos dias atuais? Assim, a pesquisa é estruturada a
partir de trés objetivos especificos: Apontar a evolugdo histérica da era cibernética;
apos apresentar os tipos mais comuns de crimes praticados no ambiente virtual, e por
fim verificar os impactos e consequéncias, além da existéncia de mecanismos
capazes de prevenir as referidas praticas virtuais. Outrossim, para resolver o problema
central de pesquisa utilizou-se do método de abordagem dedutivo, assim como do
método de procedimento histérico e monografico e, como técnica de pesquisa, a
bibliografica, com base em fontes secundéarias, por meio de teses, dissertacdes,
artigos cientificos de pesquisadores que estudam o referido tema. Ao final, conclui-se
que a legislacdo atual ainda carece de um regulamento que aborde o tema de forma
mais especifica, além de acbes preventivas para coibir tal conduta, ressaltando os
abalos psicologicos irreparaveis que a vitima sofre.
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ABSTRACT

The present study aimed to analyze the crime of sextortion according to the legal
system in Brazil, as well as the impacts and consequences of this crime. Thus, in order
to carry out the research, the following question is necessary: What are the impacts
and consequences of sextortion in the context of the Brazilian legal system today?
Thus, the research is structured based on three specific objectives: To point out the
historical evolution of the cyber era; after presenting the most common types of crimes
committed in the virtual environment, and finally to verify the impacts and
consequences, in addition to the existence of mechanisms capable of preventing such
virtual practices. Furthermore, to solve the central research problem, the deductive
approach method was used, as well as the historical and monographic procedure
method and, as a research technique, the bibliographic one, based on secondary
sources, through theses, dissertations, scientific articles by researchers who study the
aforementioned topic. In the end, it is concluded that current legislation still lacks a
regulation that addresses the issue in a more specific way, in addition to preventive
actions to curb such behavior, highlighting the irreparable psychological damage that
the victim suffers.

Key-words: Extortion; Technology; Privacy; Virtual Crimes.

INTRODUCAO

Conforme o mundo vem se desenvolvendo, surgem diversas transformacoes,
entre essas esta a descoberta da tecnologia, essa pode-se dizer que possui um papel
muito significativo na vida de cada um, pois conforme as geracdes vao se
desenvolvendo ela fica cada vez mais presente na vida de cada um.

Com toda essa evolucdo, acabam por surgir diversos meios, 0s quais, uma
pessoa pode utilizar, através do ciberespaco, possibilitando a esta, uma certa
comodidade e facilidade em se conectar com as pessoas, seja em qualquer canto do
mundo, bastando apenas que se tenha acesso a essa rede de comunicacgao,
independente das condi¢des financeiras.

Desta forma nota-se que esse tipo de tecnologia vem tanto para ajudar quanto
para se fazer pensar um pouco mais sobre 0 que pode acontecer com nossas
informacgdes que estdo dentro do mundo virtual, ocasionando assim, uma seara muito
grande de delitos que podem ser realizados por criminosos de ma indole e que
buscam tirar alguma forma de proveito de cada situacdo, ndo se importando se ira

afetar a vida pessoal ou ndo da vitima.
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Um dos Crimes que se encontra dentro desta gama delituosa, se chama
Sextorsdo, o qual, seria uma forma de se aproveitar de conteudos intimos que o0s
criminosos conseguem de suas vitimas, e para que eles ndo exponham na internet,
se utilizam da extorsdo, aproveitando-se da situacdo de forma ilicita, gerando
inUmeros impactos as pessoas que sofreram dessa técnica. Assim sendo, o0 presente
estudo tem por objetivo analisar o crime de sextorsdo de acordo com o ordenamento
juridico no Brasil.

Sendo assim, se torna necessaria a elaboracao da presente pesquisa para que
as pessoas tenham conhecimento sobre o tema e também saibam o que pode ser
feito e como ocorre a pratica desse tipo de crime. Desta forma, para a realizacdo da
pesquisa dar-se-a o seguinte questionamento: Quais 0s impactos e consequéncias da
sextorsdo no contexto do ordenamento juridico brasileiro nos dias atuais?

Para que se consiga ter uma resposta esclarecedora, serdo desenvolvidas trés
secdes que irdo se interconectar, sendo assim, a primeira secao ira apontar a origem
histérica da era cibernética, fazendo com que se tenha um melhor entendimento de
onde tudo comecou, podendo fazer com que se entenda como tudo se originou e como
chegou até o presente momento em que estamos.

Logo em seguida diante da segunda secdo, apresentar-se-a 0s tipos mais
comuns de crimes praticados no ambiente virtual, neste momento ira se ter uma vasta
gama de delitos que podem ser cometidos dentro do mundo digital, onde ir4 se ter
uma noc¢ao sobre a préatica da sextorsao.

Por fim, versando sobre a terceira se¢do ira se buscar responder o problema
da pesquisa, verificar-se-a 0s impactos e consequéncias da sextorsdo, além da
existéncia de mecanismos capazes de prevenir as referidas praticas virtuais,
revelando quais seriam esses impactos e mostrando o quao importante e necessario
se d4 a elaboracdo do projeto, além de pesquisar formas de mecanismos para se
preservar de tal conduta, de forma que a sociedade possa ter um conhecimento mais
vasto sobre o tema referido.

Outrossim, para que fosse realizada a presente pesquisa académica, foi feito o
uso do método de abordagem dedutivo, juntamente com o procedimento histérico e

monografico, além disso utilizou-se da técnica de pesquisa bibliogréfica, recorrendo a
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doutrina, dissertacdes e artigos académicos aludindo sobre o contetdo que tange ao

tema escolhido e desenvolvido.
1 O AVANCO DA TECNOLOGIA E SUA EVOLUCAO

Antes de abordarmos o conteddo no que se refere a sextorsdo, faz-se
necessario saber de onde tudo comecou. Desta forma, ao analisar o mundo nos dias
atuais, percebe-se um avanco muito grande das tecnologias, o que tem proporcionado
novas formas de utilizacdo dessas ferramentas virtuais, seja de maneira positiva ou
de forma negativa.

Para se ter um conhecimento sobre todo o contexto histdrico, salienta-se que a
internet surgiu durante a guerra fria, na qual ocorria uma disputa entre os Estados
Unidos e Unido Soviética, onde estes paises perceberam a necessidade de se ter um
meio de comunicagdo que viesse a possibilitar vantagem um sobre o outro, desta
maneira foi desenvolvida a rede Arpanet (Walker, 2024).

Com os avangos acontecendo, 0s cientistas americanos apresentaram uma
ideia inovadora, de que, ao invés de depender de um computador central controlando
toda a rede, cada maquina seria independente e capaz de se comunicar diretamente
com as outras. Um dos conceitos importantes para que isso funcionasse veio do
cientista britanico Donald Davies, que sugeriu que as informacdes deveriam ser
enviadas de forma fragmentada por pacotes dentro da rede, dessa forma, caso
houvesse danificagcdo de algum equipamento, 0s pacotes poderiam chegar ao destino
por outros caminhos (De Alencar, 2011).

A primeira conexao da rede que mais tarde se tornaria a Internet aconteceu em
1969, entre a Universidade de Stanford e UCLA, nos Estados Unidos, recebeu o nome
de ARPANETS. Inicialmente quatro computadores estavam conectados,
posteriormente aumentou para quarenta. E para que ela crescesse ainda mais, seria

necessario o desenvolvimento de alguns protocolos. Foi entdo que 0s cientistas

3 Foi a primeira rede de computadores de larga escala, desenvolvida nos EUA pela ARPA (Advanced
Research Projects Agency), hoje conhecida como DARPA, com o objetivo de interligar instituicbes de
pesquisa.
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Robert Kahn e Vinton Cerf criaram o protocolo TCP/IP# no final dos anos 1970. Com
ele, foi possivel unir varias redes diferentes em uma grande estrutura (Lins, 2013).

Esse novo sistema funcionava de forma mais ampla, e tinha como principios
basicos que qualquer nova rede poderia se conectar sem precisar modificar seu
funcionamento interno, as comunica¢des de dados funcionavam de forma mais
pratica, os equipamentos que ligavam uma rede a outra, como roteadores, eram
simples e ndo guardavam os dados que passavam por eles. E, por fim, a Internet nédo
teria um controle centralizado, ou seja, ninguém seria responsavel por supervisionar
tudo, permitindo um sistema mais livre e distribuido. Esses principios permitiram que
a Internet crescesse e se tornasse o que é hoje uma rede global e acessivel (Lins,
2013).

No Brasil, 0 marco inicial do acesso a essa nova tecnologia ocorreu em 1988,
nesse momento comecgaram a surgir as primeiras redes, pois existia uma ligagdo muito
forte e estabelecida entre universidades brasileiras com certas instituicdbes dos
Estados Unidos, ocasionando uma sélida parceria entre pesquisadores e profissionais
vinculados a este tema (Walker, 2024).

Assim sendo, observou-se que a internet veio e se tornou elemento
indispensavel na vida de todos, passando a mudar a forma de como as pessoas se
comunicam, possuindo como conceito fazer com que cada usuario venha a conseguir
fazer contato com outro de forma muito cOmoda, precisando apenas de um toque, em
gualquer meio eletrbnico que tivesse acesso a uma rede. Esse meio, faz com que a
globalizagdo mundial tenha mais crescimento, possibilitando acessar contetdos de
outros paises e continentes através da utilizacdo de pesquisas e meios de
comunicacdo que tenham acesso a uma rede ou servidor (Abreu, et.al., 2013).

Assim sendo, pode-se observar que foi s6 diante da privatizagdo da internet
gue o ciberespaco passou a ganhar um enfoque maior sobre a luz da imprensa,
conforme explica Castells:

Assim, em meados da década 1990, a internet estava privatizada e dotada de uma
arquitetura técnica aberta, que permitia a interconexdo de todas as redes de

* E um conjunto de protocolos de comunicagdo que permite a transmissdo de dados entre dispositivos
em uma rede, sendo o padrao para a internet.
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computadores em qualquer lugar do mundo; a www podia entdo funcionar com
software adequado, e varios navegadores de uso facil estavam a disposicao do publico.
Embora a internet tivesse comecado na mente dos cientistas da computacao no inicio
da década de 1960, uma rede de comunicacdes por computador tivesse sido formada
em 1969, e comunidades dispersas de computacdo reunindo cientistas e hackers
tivessem brotado desde o final da década de 1970, para a maioria das pessoas, para
0s empresarios e para a sociedade em geral, foi em 1995 que ela nasceu. (Castells,
2003, p. 19).

Em 1948 o matematico e fildsofo Norbert Wiener, lancou o seu livro chamado
Cybernetics: or the Control and Communication in the Animal and the Machine®, onde
ele passa a falar sobre a cibernética, relacionando com o controle de comunicagao
envolvendo o animal e a maquina, ja em 1950 ele acaba por lancar outro livro
chamado The Human Beings: Cybernetics and Society®, onde passa a dizer que se
trata de um campo que busca compreender a comunicacao e controle das maquinas,
dos seres vivos (Vieira, Silva, Rodrigues, 2016).

Em seguida surgiu o termo ciberespaco, que pode ser compreendido como a
virtualizacao do espaco geogréfico, onde se daria através da unido do computador e
da internet, os dois interligados acabam por dar vida a esse ambiente, o qual
possibilita criar diversas coisas, dentre elas, produzir conhecimentos sejam benéficos
ou prejudiciais (Vieira, Silva, Rodrigues, 2016).

Conforme estudos elaborados pela Unido Internacional de Comunicacdes
(UIT), existem cerca de cinco bilhées de linhas telefénicas em todo o mundo, sendo
que 90% de toda populacdo mundial acabou adquirindo algum tipo de celular ou
computador com sinal sem fio. Apesar de existirem paises mal desenvolvidos, no que
se refere a infraestrutura ou rede elétrica, as redes sem fio continuam a adentrar
nesses paises, mostrando a forga que a tecnologia possui nos tempos atuais (Abreu,
et.al., 2013).

Os primeiros casos de crimes no ambiente virtual foram na década de 1960,
naquela época as pessoas de ma indole que tinham conhecimento sobre o que
estavam fazendo, utilizavam isso para gerar sabotagens, manipulacdes de dados,

espionagem, além de abuso ilegal em sistemas de computadores, tendo uma extrema

> Cibernética: ou o Controle e a Comunicacg&o no Animal e na Maquina.
® Os Seres Humanos: Cibernética e Sociedade.
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dificuldade para serem combatidos, devido ao pouco conhecimento e contato que as
pessoas tinham sobre os mecanismos. Por volta de 1980 passou a ter um cuidado a
mais sobre esse tipo de delito, momento em que comecou a pratica de pirataria, além
de certas manipulacdes de valores em caixas eletrénicos (Walker, 2024).

Por conseguinte, durante o ano de 2014, passou-se a ter um controle mais
rigoroso no mundo cibernético, pois foi criada a lei 12.695/20147, cujo contetdo versa
sobre principios, garantias e deveres que todos o0s usuarios da internet devem
observar, fazendo assim com que se estabelecesse um certo controle na forma de
administrar e de usarem o meio de comunicacéao (Walker, 2024).

Os ambientes digitais evoluiram ao longo do tempo, desenvolvendo-se em
diversas areas, como 0 processo comunicativo entre particulares. Esse avanco
resultou na criacdo de mais dispositivos multimidia de audio e video, permitindo que,
além da escrita, 0s usuarios também se comuniguem por meio de imagens e sons.
Embora essa seja uma forma inovadora e eficiente de interagdo, ela também facilita o
surgimento de novos crimes (Abreu, et.al., 2013).

Sendo assim, é evidente que essas transformac¢des impactam profundamente
a vida em sociedade, ampliando significativamente o alcance da comunicacédo e das
pesquisas. Com isso, todos passam a ter acesso a diversos tipos de conteudo e a
adquirir inameras informacdes sobre 0os mais variados temas. Destaca-se, porém, a
importancia de estar sempre atento e bem informado, uma vez que é fundamental
conhecer o funcionamento dessas plataformas de comunicacéo (Abreu, et.al.,2013).

Com o avanco das inovagdes tecnoldgicas, € comum que, ao nos depararmos
com crimes ocorridos no ambiente virtual, as denominacfes usadas nesse ambiente
sdo estranhas para quem ndo possui familiaridade com tecnologia.
Consequentemente, os delitos também acabam recebendo denominagdes incomuns.
Além disso, muitos desses crimes sdo nomeados a partir das préprias tecnologias ou

praticas utilizadas (Crespo, 2011).

7 Lei criada para estabelecer o direito ao exercicio da cidadania nos meios digitais, além da
diversidade e da liberdade de expresséo na internet.
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Dessa forma, conforme abordado na primeira secéo, percebe-se que, com o
passar dos anos e o avanco da tecnologia, muitas pessoas de ma fé passaram a
utilizar os meios virtuais para a pratica de crimes. Isso acabou gerando um ambiente
em que € cada vez mais dificil garantir a privacidade e exercer controle, devido a
natureza ampla e descentralizada da internet. Esses delitos, por sua vez, precisam
ser combatidos, seja por meio da legislacdo vigente, seja por profissionais
qualificados. Portanto, é fundamental conhecer quais crimes se inserem nessa era

digital — tema que sera explorado na proxima secéao.
2 TIPOS E INCIDENCIA DE CRIMES NO MUNDO VIRTUAL

Com todo o avanco tecnoldgico, novos pensamentos e formas de utilizacéo
desses meios acabam surgindo. Assim como qualquer inovacao possui seus
beneficios, também pode ser empregada de maneira indevida. Apesar de ser
amplamente utilizada para fins positivos, a internet também possibilita que criminosos
se aproveitem desse ambiente para obter vantagens, o que acaba ocasionando o
surgimento de diversos crimes.

O crime cibernético, também conhecido como crime virtual ou eletrénico,
caracteriza-se pela préatica de condutas ilicitas por meio de recursos digitais. Essas
condutas podem ser enquadradas tanto em legislacdes especificas quanto por meio
da inclusdo ou modificacdo de dispositivos em leis ja existentes para abarcar essas
novas praticas criminosas decorrentes da evolucéo da tecnologia (Kolbe, 2020).

Primeiramente, € importante destacar que esses tipos de delitos ocorrem por
meio de condutas praticadas por pessoas que acessam sistemas informaticos ou
aplicativos sem a devida autorizacdo. Essas acoes podem envolver a interceptacao
de comunicac®es telefénicas, a modificacdo e manipulacdo de diversos tipos de dados
pessoais, a incitacdo ao 6dio por meio de comentarios em redes sociais, 0 escarnio
religioso, a apologia a violéncia e ao uso de drogas, a difusdo de pornografia, a pratica
de extorsao e, ainda, o incentivo ao terrorismo (Crespo, 2011).

Por conseguinte, cabe destacar que existe uma divisdo nos crimes virtuais,

podendo ser classificados como préprio e improprios, no primeiro caso 0 Criminoso iria
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se utilizar do computador ou internet da pessoa que ele quer atingir, no qual seriam
um meio para a execucao do crime, onde o bem juridico que é protegido pela norma
penal seriam entdo a inviolabilidade automatizada, ja no segundo caso se utiliza
também os computados e rede de internet, no entanto ele comete o crime sem atingir
diretamente um terceiro, como por exemplo a pedofilia ou pornografia infantil
(Almeida, et.al., 2015).

Conforme pesquisado, constatou-se que o primeiro virus de computador surgiu
no ano de 1986 era algo um pouco inofensivo, que tinha por objetivo atingir sistemas,
mas ndo causava danos aos computadores, no entanto, isso despertou o interesse de
pessoas com conhecimento na &rea e maior capacidade intelectual, que passaram a
desenvolver virus mais potentes, para ocasionar 0 mau e infelizmente atingir as
pessoas usuarias desses meios eletrénicos (Kolbe, 2020).

Com esse tipo de tecnologia, muitas empresas, organizacdes e pessoas fisicas
acabam por ter seus dados roubados e invadidos por delinquentes do mundo virtual.
Além do mais, ndo somente dados importantes sdo subtraidos, mas também
conteudos sensiveis que podem impactar diretamente a vida de uma pessoa, pois
dentro de um aparelho telefénico tem uma vida pessoal toda exposta, sejam fotos,
videos, senhas, aplicativos de bancos, anota¢des importantes, entre outras tantas
coisas que se pode armazenar e um aparelho desses.

Segundo um relatério sobre ameacas a seguranca na internet, que analisou
dados de aproximadamente 157 paises, constatou-se que, em 2017, o Brasil ocupou
a sétima posicao entre os paises com maior numero de ciberataques, ficando atras
apenas dos Estados Unidos, China, india, Russia, Alemanha e Jap&o. Esse resultado
gerou uma maior conscientizacao entre os usuarios brasileiros, diante de um ambiente
virtual cada vez mais inseguro e imprevisivel (Bertholdi, 2020).

Assim, um dos crimes mais cometidos trata-se do furto de dados, onde um
aparelho é invadido e logo ap0s isso, 0 criminoso consegue adulterar, obter ou apenas

deixar mais vulneraveis o acesso aquele tipo de informacao, podendo o aparelho estar
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ou ndo com o uso de internet, pois se da através de um virus, o artigo 154-A% do
Cddigo Penal passa a regulamentar sobre esse tipo de delito (Cassanti 2014).

Ademais, destacam-se os crimes contra a honra, tais como a calunia,
difamacéo e a injaria, que também vém sendo amplamente praticados no ambiente
virtual. Tais condutas podem ser consideradas recorrentes em ambientes
cibernéticos, pois através das redes sociais, observa-se postagens, onde um
determinado individuo acaba por ofender outro, seja acusando de algo que néo fez,
ou expondo situacfes vexatorias que também nao foram realizadas (Cassanti 2014).

Por conseguinte, com o desenvolvimento de acdes que visam atingir a honra
de determinado individuo, xingamentos dao lugar ao 6dio, e muitas vezes envolvem
aspectos raciais e religiosos, praticas com esse tipo de contetdo sdo chamadas de
cyber threats®. Surpreendentemente, o racismo é algo que ocorre com frequéncia em
ambientes virtuais, tendo liderado o ranking de praticas delituosas no ambiente de
redes sociais (Bertholdi, 2020).

Nesse sentido, verifica-se uma significativa desigualdade racial no Brasil,
demonstrando que com o passar do tempo, ou seja, quase um século e meio da
abolicdo da escravatura, os afrodescendentes ainda sofrem com a incidéncia de
preconceitos e discriminacdes. Nao diferente da vida fisica onde envolve um ser
diante de outro, com 0s novos meios sociais e a evolugdo tecnologica, tais reflexos
passaram a ser sentidos igualmente nas plataformas que envolvam manifestacdes de
pensamentos e ideias, de forma mais significativa, visto que a pratica desses delitos
na internet dificilmente geraria qualquer tipo de consequéncia judicial (Bertholdi,
2020).

Por conseguinte, outro crime muito praticado € a pornografia Infantil,
diretamente associada a pedofilia que afeta muitas vitimas. Nesse contexto, qualquer

conduta que envolva fotografar, produzir ou reproduzir videos ou fotos, registros de

8 O artigo 154-A do Cdédigo Penal brasileiro define o crime de invaséo de dispositivo informatico. Este
crime consiste em invadir um dispositivo informatico de uso alheio, conectado ou nédo a rede de
computadores, com o objetivo de obter, adulterar ou destruir dados ou informacdes sem autorizacéo
do usuario, ou ainda, de instalar vulnerabilidades para obter vantagem ilicita.

9 Atividades maliciosas que tém como alvo redes de computadores, sistemas e dados de usuarios com
0 objetivo de causar danos, roubar informacdes ou interromper operacdes.
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cenas pornograficas ou sexo explicito com a presenca de criancas, configura a pratica
desse delito. Da mesma forma, o individuo que facilite o acesso a esse conteudo
também contribui para a pratica do crime e podera ser preso. O artigo 240 do Estatuto
da Crianca e do Adolescente (ECA) estabelece as sancfes para tais condutas
(Cassanti, 2014).

O crime de perfil falso também pode ser observado, onde muitos acabam por
criar perfis fakes'? para marcarem encontros com outros perfis, além disso se utilizam
para poder atacar outras pessoas nas redes sociais, achando que estariam de certa
forma camufladas, pois ninguém identifica quem € o responsavel real por tras daquele
tipo de comentério ofensivo. Esse tipo de crime pode ter varios objetivos, pois com um
perfil falso, abre espaco para a pratica de varios tipos de crimes que um criminoso
pode desenvolver, o artigo 307! do Cdédigo Penal, onde possui contetido versando
sobre esse tipo de pratica, além de exibir sua san¢ao (Cassanti 2014).

Com todos os avancos que vém ocorrendo no mundo virtual, surge outro termo
conhecido para quem é familiarizado com a tecnologia e seus delitos, trata-se dos
deepfakes??, onde inteligéncia artificial e videos, audios e imagens acabam se unindo,
de forma que a prépria maquina ou inteligéncia crie determinados contetdos, mas
que, no entanto, nunca existiram, sendo tudo falsificado (Junior, 2019).

Atualmente, percebe-se também que o crime de estelionato vem se tornando
muito comum, onde o agente infrator faz com que a vitima seja induzida ao erro. Dessa
forma, ocorrem transferéncias de valores com promessas enganosas, ou também um
direcionamento errado para outro site de conteudo falso, criados para confundir a
pessoa e fazer com que tudo se torne mais real (Araujo, 2023).

Com o surgimento desses ambientes virtuais, essas praticas tornaram-se mais

faceis e simples. Anteriormente, um individuo de ma indole poderia esperar uma

10 Falsificacoes.
11 Artigo 307 do Cdodigo Penal Brasileiro tipifica o crime de falsa identidade, que consiste em atribuir a
si ou a outro uma identidade falsa para obter vantagem, em proveito préprio ou alheio, ou para causar
dano a outrem. A pena prevista é de detencao de trés meses a um ano, ou multa.
12 A expressado “deepfake” surge da unido dos termos “deep” — extraida da tecnologia deep learning,
“aprendizado profundo” — e “fake”, que significa “falso”, em inglés. Nao existe uma palavra em portugués
para descrever esse fendmeno. Contudo, em traducao livre as deepfakes nada mais sdo do que
“falsidades profundas”, ou seja, conteudos falsos produzidos com um alto grau de elaboracéo.
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pessoa se distrair e logo em seguida tomaria sua carteira do bolso, se configurando
como o crime previsto no artigo 1552 do Cédigo Penal, que estipula a pratica do furto.
Atualmente as coisas mudaram, essa atitude embora ainda acometa muitos cidadaos
de bem, acaba por se aperfeicoar. Agora para esse feito ndo precisa haver o contato
fisico direto entre as duas partes, mas apenas um aparelho eletrdbnico ou smartphone
com acesso as redes de comunicacdes e internet, substituindo a agdo motora pela
intelectual (Kolbe, 2020).

Em seguida, denota-se que o delito de expor cenas intimas por vinganca ocorre
frequentemente em ambiente virtual. Essa conduta tem por intuito fazer com que a
vitima venha a sofrer com todo o conteddo exposto sobre a sua pessoa. Por essa
razdo, a vinganca é a mola propulsora, seja por alguma coisa que a vitima fez, ou
apenas por algum tipo de sentimento reprimido do agente criminoso (Lucchesi,
Hernandez, 2018).

Além das condutas ilicitas jA mencionadas, um dos crimes que esta ganhando
muita atencdo em nossa sociedade € a extorsdo realizada por meio de aplicativos,
onde criminosos utilizam essas ferramentas para obter dinheiro, independentemente
da forma empregada. Com a pratica da ameaca, 0 criminoso torna a extorsao mais
eficaz, pois a vitima, temerosa, buscara satisfazer as exigéncias do agressor. Muitas
vezes, até quem nao possui bem algum para dar de moeda de troca, acaba por
procurar terceiros ou até mesmo alguma agéncia bancaria para conseguir algum
crédito e assim aquele criminoso cessar suas ameacas nao publicando ou expondo
conteudos sobre aquele determinado individuo (Smith, et.al., 2020).

Desta maneira, conforme 0s criminosos se aperfeicoam nas maneiras de tirar
proveito das pessoas, acaba por surgir a sextorsdo, crime esse que se tornou muito
conhecido nos dias atuais devido a uma quadrilha que atuava no Rio Grande do Sul,
a mesma fazia a pratica de extorsdo mediante ameacgas relacionadas a conteudos
intimos, o que sera abordado na proxima secdo, além se ser identificado a

repercussao que produzem sobre as vitimas.

130 artigo 155 do Codigo Penal define o crime de furto, que consiste em subtrair, para si ou para
outrem, coisa alheia mdvel. A pena para este crime é de reclusdo de um a quatro anos e multa.
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3 IMPACTOS E CONSEQUENCIAS DO CRIME DE SEXTORSAO E A
NECESSIDADE DE MECANISMOS DE PREVENCAO

A sextorsdo muito se assemelha ao crime de Sexting'4, no entanto, o segundo
nao tem a realizagdo da extorsdo, apenas uma troca de imagens entre adolescentes
dentro das redes sociais, jA no que se refere ao primeiro, temos uma conduta
envolvendo a pratica da extorsdo, de forma que o criminoso se utiliza dos meios de
chantagem para alcancar o obijetivo final, no qual seria uma vantagem econdémica.

Com o passar dos tempos as formas de se conectar se tornaram mais faceis,
surgindo as redes sociais e todos 0s meios de comunicacdo que existem dentro do
mundo virtual, ocasionando cada vez mais a realizacédo de trocas de imagens intimas
entre casais, exposicdo de partes do corpo, geralmente nuas, registro de relacdes
sexuais, deixando o individuo cada vez mais vulneravel, surgindo assim a sextorc¢ao.
A palavra vem da jungéo “sexo” e “extorsao”, onde o criminoso chantageia a vitima
com o intuito de adquirir vantagem financeira ou sexual. (Massini Neto, 2025).

Por volta do ano de 2022, havia uma quadrilha no Rio Grande do Sul que
aplicava golpes envolvendo essa extorsdo no pais inteiro, ameagando expor
conteudos intimos de suas vitimas, a Policia Civil, entdo passou a investigar tal
conduta, o crime passou a ser chamado de “golpe do nudes”. Os criminosos criavam
nomes ficticios, com perfis contendo imagens de mulheres atraentes, onde, o perfil
chama homens para conversar através do aplicativo, resultando em perfis que
acabam por trocar fotos intimas. Dessa forma, de posse das imagens das vitimas, 0s
criminosos criavam perfis falsos com o objetivo de extorqui-las. Alegavam que a
mulher com quem a vitima trocou imagens era menor de idade e simulavam cenarios
semelhantes a delegacias, afirmando que estavam prestes a registrar um boletim de

ocorréncia e que denunciariam a vitima por pedofilia (Edwards, 2023).

14 E a préatica de enviar e receber mensagens e imagens de contetido sexualmente explicito via celular,
mensagens instantaneas ou redes sociais.
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Desse modo, em 2012, foi sancionada a Lei n® 12.737, popularmente conhecida
como Lei Carolina Dieckmann, com o objetivo de regulamentar crimes relacionados a
invaséo de dispositivos eletrénicos e ao roubo de conteldos pessoais por meio digital.
Essa legislacdo passou a tipificar condutas de natureza cibernética, alterando os
artigos 154-A'5, 26616 e 298" do Cddigo Penal (Massini Neto, 2025).

Um importante avango ocorreu no ano de 2014, onde surgiu a lei do Marco Civil
da Internet, lei n° 12.965/14'8, regulamento de extrema importancia para os dias
atuais, onde a tecnologia vem tomando conta das vidas das pessoas, e sendo um
ambiente totalmente perigoso e ofensivo. Uma grande conquista esta regulamentada
em seu artigo 21, que por vez acaba estabelecendo a obrigatoriedade dos provedores
de retirar 0 mais rapido possivel aquele conteido que expde nudez ou sexo, sendo
possivel através de uma notificacdo da vitima em questdo ou de seu representante
legal (Marques, 2024).

Atualmente, ainda ndo ha uma legislacéo especifica que regulamente os crimes
envolvendo extorsdo mediante chantagem com fotos ou videos intimos, pratica
comumente conhecida como sextorsdo. Nessas situacdes, a tipificacdo penal
depende da interpretacdo do magistrado, especialmente nos casos em que a vitima é
maior de 18 anos, a qual possui pleno discernimento e é considerada plenamente
capaz. Em casos assim, o0 agressor pode ser enquadrado, conforme a jurisprudéncia,
nos crimes de injuria (art. 140) ou difamacédo (art. 139), além de outros tipos penais

150 artigo 154-A do Cddigo Penal brasileiro descreve o crime de invasdo de dispositivo informatico,
que consiste em invadir um dispositivo alheio para obter, adulterar ou destruir dados ou informacdes
sem autorizagdo, ou para instalar vulnerabilidades com o objetivo de obter vantagem ilicita. A pena
para este crime é de detencdo de um a trés anos, e, no caso de prejuizo econbmico, a pena é
aumentada.
16 0 artigo 266 do Codigo Penal (CP) brasileiro descreve o crime de interromper ou perturbar servicos
telegraficos, radiotelegraficos, telefénicos ou telematicos, ou mesmo dificultar o restabelecimento
destes servicos. A pena prevista é de detencdo de um a trés anos, mais multa.
17°0 Artigo 298 do Cdédigo Penal Portugués, também conhecido como falsificacdo de documento
particular, pune quem falsifica, no todo ou em parte, documento particular ou altera documento
particular verdadeiro, com pena de prisdo de um a cinco anos e multa. Este artigo também considera
como documento particular cartdes de crédito ou débito.
18 A Lei n° 12.965, de 23 de abril de 2014, mais conhecida como Marco Civil da Internet, estabelece os
principios, garantias, direitos e deveres para o uso da internet no Brasil. Essa lei visa garantir a
liberdade de expressado, o exercicio da cidadania online e a protecdo dos dados pessoais e das
comunicacdes privadas.
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como ameaca (art. 147), extorsao (art. 158) e estupro (art. 213), todos previstos no
Cddigo Penal. Sob outro viés, quando a vitima € menor de idade, o agente pode ser
responsabilizado com base no artigo 241 do Estatuto da Crianca e do Adolescente
(ECA), cuja pena prevista é de 3 a 6 anos de reclusdo, além da possibilidade de
aplicacao de sancdes civeis, como a indeniza¢éo por danos morais (Dupret, 2021).

Outrossim, quem esta desempenhando um papel preponderante na atuagao
contra esses tipos de delitos é a ONG Safernet BRASIL'®. A organizacdo atua no
combate ao uso indevido da internet, oferecendo suporte e canais de dendncia para
vitimas de diversos crimes virtuais, incluindo a sextorsdo. Nesse contexto, destaca-se
a violacao a liberdade sexual das vitimas, que, por meio da plataforma da SaferNet,
podem denunciar a divulgacdo ndo autorizada de imagens intimas de forma rapida e
sigilosa. Segundo o ultimo levantamento realizado pela entidade, as mulheres
representam a maioria das vitimas de sextorsao, correspondendo a aproximadamente
69% dos casos registrados. Ja os homens aparecem como vitimas em cerca de 31%
dos casos, 0 que evidencia um viés de género nessa modalidade criminosa (Ribeiro,
2013).

Um exemplo emblematico dos efeitos devastadores da exposicdo nao
autorizada de conteudo intimo é o caso de Amanda Todd, uma jovem canadense que
cometeu suicidio apOs enfrentar intenso constrangimento e perseguicdo. Apos ter
suas imagens intimas divulgadas, Amanda sofreu diversas crises de ansiedade e
entrou em quadro depressivo, passando a usar alcool e drogas como forma de
enfrentar a situacdo. Cerca de um ano ap0s o episédio inicial, ela mudou de escola
na tentativa de recomecar, mas encontrou-se isolada e sem amigos. Ao conhecer um
garoto comprometido, a situacdo piorou quando a namorada dele, ao descobrir a
aproximacéo, agrediu Amanda com a ajuda de outras 15 garotas. Ainda abalada,
Amanda tentou suicidio pela primeira vez, mas ndo conseguiu consuma-lo. No

entanto, a perseguicdo e as mensagens de desprezo continuaram, relacionadas a

19 A SaferNet possui comprovada competéncia e expertise na promocao, pesquisa e educacgio sobre
comportamento online e crimes na web. Ganhamos o Prémio Nacional de Direitos Humanos, na
categoria Educacao em Direitos Humanos, trabalhamos para educar e orientar os internautas de todas
as idades sobre a seguranca na rede e conscientizar para boas escolhas online.
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divulgacdo das suas fotos intimas. Incapaz de suportar o sofrimento, aos 15 anos
Amanda Todd tirou a propria vida (Perfeito, et.al., 2015).

As vitimas desses criminosos precisam saber que logo apos sofrer esses
ataques, devem juntar o maximo de provas possiveis sobre conversas com o perfil
falso, seja através de prints que tirar sobre a tela do computador ou celular, ou videos,
pois tudo isso ir4 se torna muito Gtil para poder incriminar aquela pessoa que praticou
0 ato, podendo ela receber indenizagcdo, ou reparacdo por danos morais, além do
criminoso sofrer san¢des na esfera penal (Defensoria Publica do Ceard, 2023).

Nos casos em que a vitima aceita aquilo que o criminoso quer, para nao gerar
degradacédo da sua imagem perante a sociedade, de forma a ndo ser exposta por
aparelhos telefénicos, também podendo acontecer através de vinganca pornografica
(revenge porn), existem dois projetos de leis que estdo sendo analisados no
Congresso Nacional, onde o que mais esta se destacando é o PLS 63/2015%° (Sydow,
Castro, 2023).

Tal projeto, tem como intuito fazer com que esses tipos de crimes sejam
inseridos no nosso ordenamento juridico, mas como pode ser observado também,
possui alguns problemas que irdo ter que ser analisados, umas delas seria limitar a
expressao “sem autorizacio da vitima”, outro debate seria qual o tipo de indenizagcao
que a vitima pode buscar no processo penal, além de muitas das vezes ocorrer a
mudanca de domicilio, instituicdo de ensino, e tratamentos sejam eles médicos e
psicolégicos, todos esses fatores acabam por influenciar diretamente no andamento
do processo (Sydow, Castro, 2023).

A sextorsdo no Brasil, atualmente, merece um enfoque mais aprofundado, com
a criacdo de uma legislacdo especifica que trate exclusivamente dessa conduta
criminosa. Além disso, € fundamental implementar campanhas preventivas em
escolas e universidades para conscientizar jovens sobre 0s riscos e consequéncias

dessa pratica. No ambito judicial, tribunais superiores como o STJ e o STF deveriam

200 PLS 63/2015 é um projeto de lei que tem como objetivo criminalizar a divulgacdo ndo autorizada
de imagens ou videos intimos, conhecidos popularmente como “vinganca pornografica” ou “revenge
porn”, foi proposto pelo Senador Romario (PSB/RJ) e trata da tipificacdo de um novo crime no Codigo
Penal, relacionado a protecdo da mulher. A proposta visa acrescentar um artigo ao Cdédigo Penal,
criminalizando um determinado comportamento que afete a protecdo e seguranca das mulheres.
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construir uma jurisprudéncia mais consolidada sobre o tema, o que contribuiria para o
avanco e uniformizagéo das decisdes. Contudo, o que se observa é um sistema ainda
timido e lento na evolucao, especialmente no que diz respeito a regulamentacéo da
internet, demandando aprimoramentos urgentes para acompanhar as transformacées
tecnoldgicas e proteger efetivamente as vitimas (Bomfati, Kolbe Junior, 2020).

Por conseguinte, embora o direito penal busque tratar desses crimes e
representa a justica propriamente dita, ele ndo é a solu¢do Unica para o problema,
pois as vitimas desconhecem seus direitos e a legislacdo aplicavel, cabendo ao
advogado desempenhar um papel fundamental nesse contexto. Sobre esse
profissional recai, ou deveria recair, a incumbéncia de amenizar o sofrimento da vitima
gue busca ajuda. O advogado exerce papel preponderante no acompanhamento do
processo, na orientacao juridica, na propositura de acdes, no pedido de indenizacdes
€ em outros apoios essenciais para garantir a protecdo e a reparacdo dos danos
sofridos pela vitima (Sydow, Castro, 2023).

A partir de 2018, a lei n® 13.718/182%!, vem para ajudar, incluindo modificacGes
no nosso ordenamento juridico brasileiro, no que se refere em material de direito
penal, de forma a tratar de crimes envolvendo liberdade sexual, e crimes sexuais
contra vulneravel, tal regulamento, passa a estabelecer pena de reclusdo de 1 a cinco
anos para praticas envolvendo importunacao sexual, além de divulgacao de cenas de
estupro e estupro de vulneravel, além de incluir nesse contexto, cenas de sexo ou
pornografia (Sydow, Spinola, 2020).

Quando se referir ao estupro virtual, tema esse que possui sua caracteristica
propria, na qual consiste em fazer com que a vitima pratique atos libidinosos em
ambientes envolvendo a virtualidade, tal conduta, envolve o cometimento de ameacas
sobre aquela pessoa que esta sendo coagida, importante ressaltar que sua diferenca

para o delito de sextor¢do, esta nos atos sexuais, pois nesse, a pessoa acaba por ter

2L A Lein° 13.718/18, promulgada a 24 de setembro de 2018, tipifica o crime de importunacg&o sexual e
altera 0 Cédigo Penal para incluir o crime de divulgacdo de cena de estupro. A lei também torna publica
incondicionada a acdo penal para crimes contra a liberdade sexual e crimes sexuais contra vulneraveis,
define causas de aumento de pena para esses crimes e define como causa de aumento de pena o
estupro coletivo e o estupro corretivo.
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que fazer os atos sem contato direto fisicamente com o criminoso, ou seja, ndo se
trata apenas fotos intimas (Leite, Oliveira, 2019).

Conforme se tem, para a pratica de tal conduta que resulte em sextorsédo, temos
uma diferenca das penas para diferentes tipos de maneiras que ocasionaram o crime,
caso seja algo envolvendo compartilhamento de imagens ndo autorizadas, pode-se
ter a pena de reclusdo de um a cinco anos, ja no que se refere ao crime de estupro
através das redes sociais, a pena é de seis a dez anos de reclusdo, no entanto um
complicador que se tem é que ndo existe uma jurisprudéncia certa para a pratica de
estupro virtual, uma vez que € levado muito em conta o entendimento do juiz que ira
julgar o caso (Ignacio, 2025).

Diante do exposto, observa-se que as vitimas sofrem intensamente com 0s
abalos psicoldgicos decorrentes de crimes praticados no ambiente virtual, os quais
geram consequéncias significativas em suas vidas pessoais e sociais. No entanto,
também € notdrio que esta se buscando uma possivel solugéo para esses tipos de
delitos que estédo cada vez mais crescendo em nossa sociedade.

CONSIDERACOES FINAIS

A presente pesquisa se propOs a analisar, a partir do surgimento e do
crescimento dos crimes virtuais, a aplicabilidade do ordenamento juridico brasileiro
frente a uma conduta especifica: o crime de sextorsdo, bem como, compreender de
gue forma o arcabouco legal vigente responde a esse tipo de violacdo, considerando
seus impactos sociais, psicoldgicos e juridicos, especialmente sobre as vitimas.

Para atingir o objetivo proposto, na primeira secéo, buscou-se apontar o inicio
da era cibernética, ou seja, de onde se originou esse ambiente que possui diversas
ferramentas que podem ser usadas, tanto de forma positiva como negativa. Nesse
sentido, aferiu-se que se torna evidente que o mundo virtual & algo complexo e sem
grande seguranca. Embora o tempo passe e tudo acaba se modernizando, adaptando
e progredindo, tal area ainda necessita ser uma melhor seguridade para seus

usuarios.
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Apods, apresentou-se, na segunda secdo, quais seriam 0s tipos mais comuns
de crimes praticados no ambiente virtual, acerca disso, foram evidenciados crimes
como furto de dados, callunia e difamacao, pornografia infantil, racismo e discurso de
odio, além do estelionato e da propria sextorsdo. Embora a tecnologia seja de extrema
importancia, pois estad presente em muitas coisas no dia a dia, ainda precisa ser
encarada com mais seriedade pelos usuarios, pois se trata de algo onde cada sujeito,
se torna andnimo, ndo sendo necessario ver o rosto de alguém para que se inicie um
didlogo ou uma interacéo.

Na terceira se¢do, analisaram-se 0s impactos e as consequéncias do crime de
sextorsdo, bem como a necessidade de mecanismos eficazes de prevencéo.
Verificou-se que essa conduta atinge de forma extremamente violenta a dignidade da
vitima, gerando intenso sofrimento psicolégico e uma profunda sensacdo de
impoténcia. Quando ndo ha o devido acompanhamento psicolégico, tais efeitos
podem culminar, em casos extremos, até mesmo no suicidio.

Ademais, acaba por expor sua vida e sua privacidade diante de uma sociedade
inteira, ocasionando julgamentos e excluséo por parte de grupo de pessoas, fazendo
com que aquela pessoa que sofreu o crime, tenha mudancas de comportamentos e
abalos psicologicos. Embora se tenha avancgos sobre legislacdes envolvendo o tema,
o ordenamento juridico brasileiro ainda necessita de uma legislacdo especifica para
coibir tal pratica, além de novas politicas preventivas.

Com efeito, ao final da presente pesquisa, depreende-se que, com 0s objetivos
propostos, permitiram desenvolver a resposta ao seguinte problema de pesquisa:
Quais os impactos e consequéncias da sextorsdo no contexto do ordenamento juridico
brasileiro nos dias atuais?

A resposta encontrada para o problema proposto foi, em grande parte,
negativa. Constatou-se que o ordenamento juridico brasileiro ainda carece de uma
legislag&o especifica que trate da sextorséo de forma clara e eficaz, o que dificulta a
adequada tipificacdo da conduta e permite, em alguns casos, que 0s Criminosos sejam
julgados e sancionados de maneira nao tao branda. Além disso, observou-se que a
vitima é diretamente afetada em sua esfera pessoal, apresentando abalos
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psicoldgicos significativos, alteracdes comportamentais e prejuizos em sua vida social
e emocional.

Nesse sentido, constata-se que o ordenamento juridico brasileiro ainda ndo
dispde de uma regulamentacdo precisa e especifica acerca da pratica do crime de
sextorsdo. Essa lacuna legislativa evidenciada, resulta na necessidade de
aprimoramentos normativos, capazes de conferir maior efetividade a
responsabilizacdo penal e a protecdo das vitimas.

Além disso, destaca-se a urgéncia de medidas preventivas que visem a
reducdo da ocorréncia desse tipo de crime, como a implementacdo de projetos
educativos, campanhas de conscientizacdo e palestras em escolas e universidades,
ambientes frequentados majoritariamente por jovens que mantém constante interacao
com o meio virtual. Por fim, é essencial a formulacdo e o fortalecimento de politicas
publicas voltadas ao enfrentamento da sextorsdo, tanto no aspecto preventivo quanto

repressivo.
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